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1 Scopo

Scopo della politica del Sistema di Gestione Integrato (SGI) & definire le finalita, i principi e le regole di base per la
gestione del Sistema Integrato per la Qualita, Salute e Sicurezza nei luoghi di lavoro e la Sicurezza delle Informazioni
secondo le norme UNI EN ISO 9001:2015, UNI ISO 45001:2018 e UNI EN ISO/IEC 27001:2022. La politica si applica a
tutto il SGI.

Il presente documento di politica si applica a SIO S.p.A. e a tutte le societa appartenenti al Gruppo. Salvo diversa
indicazione, ogni riferimento alla “Societa” o a “SIO” nel presente documento deve intendersi riferito a tutte le entita del
Gruppo, ciascuna per il proprio ambito di applicazione.

2 Destinatari

La presente politica si applica a tutto il personale interno ed esterno, ai fornitori e a qualunque altra persona che,
direttamente o indirettamente, entri in contatto con i processi, le informazioni, le strutture e/o gli edifici di SIO e delle
societa del Gruppo.

3 Politica del Sistema di Gestione Integrato

La missione aziendale di SIO e delle Societa del Gruppo € fornire ai propri Clienti soluzioni avanzate con alto contenuto
strategico e manageriale, supportate da un processo di progettazione, realizzazione e assistenza teso a identificare,
capire e soddisfare in modo puntuale le attese del Cliente. SIO e le Societa del Gruppo pongono al centro della propria
attivita il Cliente affinché le soluzioni e i prodotti forniti soddisfino, e ove possibile anticipino, le sue esigenze. Per
ottenere questi importanti risultati e per il pieno raggiungimento degli obiettivi stabiliti, la Direzione:

e monitora e riesamina le informazioni che riguardano i fattori interni ed esterni rilevanti per le sue finalita e
indirizzi strategici e che influenzano la sua capacita di conseguire i risultati attesi

e individua le parti interessate interne ed esterne rilevanti per il Sistema di gestione integrato e riesamina le
informazioni che riguardano tali parti interessate e i loro requisiti rilevanti

e garantisce il monitoraggio delle attivita aziendali in tutte le sue parti secondo parametri oggettivi e misurabili
per individuare opportunita di miglioramento dei processi fondamentali

e definisce annualmente gli obiettivi e le risorse del proprio sistema di gestione integrato

e identifica le esigenze di sicurezza tramite |'analisi dei rischi che consente di acquisire consapevolezza sul livello
di esposizione a minacce del proprio sistema informativo considerando altresi il rischio delle informazioni
associato all'utilizzo dei servizi Cloud, con particolare attenzione alla:

o reale probabilita che un evento accada;

o vulnerabilita dell'oggetto dell’analisi, rispetto agli eventi minacciosi;

o valenza preventiva delle contromisure implementate;

o possibilita del danno derivante da un potenziale incidente di sicurezza;

o valenza mitigativa degli effetti dannosi delle contromisure implementate.

e garantisce limplementazione ed il rispetto delle politiche e delle misure di sicurezza in tutti gli ambiti
organizzativi, procedurali e tecnologici, compresi i servizi in cloud, in modo omogeneo rispetto agli obiettivi
definiti

e pone in atto tutti gli strumenti idonei per la diffusione della cultura del miglioramento e dell'innovazione di tutti i
prodotti, processi e servizi

e si impegna a diffondere tra i propri dipendenti e collaboratori la mentalita del miglioramento continuo, nella
convinzione che la Qualita e la Sicurezza delle Informazioni debbano essere un obiettivo condiviso da tutte le
funzioni aziendali

e si impegna a promuovere il rispetto dei tre principali obiettivi della sicurezza delle informazioni relativamente
alla:

o Disponibilita: ovvero, assicurare che gli utenti autorizzati abbiano I'accesso alle informazioni e agli
asset associati quando necessario;

o Riservatezza: ovvero, garantire che le informazioni siano accessibili solo alle persone autorizzate ad
averne l'accesso;
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o Integrita: ovvero, proteggere l'esattezza e la completezza delle informazioni e le modalita di
trattamento delle stesse.

assegna funzioni e mansioni aziendali sulla base delle capacita ed esperienza di ognuno e identifica le aree di
responsabilita per stimolare il miglioramento e consolidare i rapporti di collaborazione in modo da creare un
ambiente di lavoro sereno e rivolto al raggiungimento di traguardi comuni
si impegna a sviluppare la professionalita del personale e la piena comprensione e attiva attuazione della
politica aziendale attraverso una continua attivita di formazione e addestramento
si impegna a fornire condizioni di lavoro sicure e salubri per la prevenzione di lesioni e malattie correlate al
lavoro;
si impegna ad eliminare i pericoli e ridurre i rischi nei propri luoghi di lavoro e/o all’'esterno;
si impegna a realizzare, o potenziare, strumenti mirati ad una pilu efficace comunicazione e a creare adeguati
canali informativi al proprio interno e verso l'esterno, in particolare verso Clienti e Fornitori, riconoscendo la
comunicazione interna ed esterna verso tutte le parti interessate come fattore trainante per il raggiungimento
degli obiettivi
si impegna a rispettare i requisiti legali ed altri requisiti (es: normative tecniche), sia per quanto concerne la
qualita del servizio erogato, che per I'assicurazione di pil elevati standard di sicurezza delle informazioni
si impegna ad assicurare il rigoroso rispetto di norme e leggi cogenti I'attivita
si impegna a documentare, implementare, mantenere attiva, comunicare e rendere accessibile a tutti la politica
del sistema di gestione integrato
si impegna a rispettare e a far rispettare da tutto il personale aziendale le procedure interne per la gestione
sicura degli asset e dati aziendali
Si impegna nella costante consultazione e la partecipazione dei lavoratori e/o dei rappresentanti dei lavoratori.

La Direzione ritiene che un programma di questo genere rappresenti una risposta concreta alle crescenti esigenze di
Qualita e Sicurezza delle informazioni richieste dal mercato che consente a SIO ed alle Societa del Gruppo di continuare
a pensare al futuro con serenita e fiducia e che possa creare un circolo virtuoso che produce effetti positivi anche verso
I'esterno, generando un vettore di sviluppo sociale ed economico sul territorio.

La Direzione
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Versione

1.0
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Descrizione Revisione
Primo Rilascio v2022 - Modificati riferimenti

documentali

Revisione del documento per implementazione
SGI ed estensione alle societa del Gruppo

Operatore

RSGSI
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